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1. Endpoint Protector

Appliance Setup

1.1. Endpoint Protector Appliance Lieferumfang

Beim Empfang der Endpoint Protector Appliance enthalt das Paket:
= Endpoint Protector Appliance
= Netzkabel

= Gekreuztes Netzwerkkabel fiir das Appliance Setup (gelbe Markierung)
(nicht bei A20 enthalten da nicht erforderlich)

= Netzwerkkabel fur die Verbindung der Appliance mit Threm Netzwerk

= Schrauben fir Rack Einbau
(nicht bei A20 enthalten da nicht erforderlich)

= Ausziehbare Rack Montageschienen (nur bei A250, A500, A1000, A4000
Modellen inklusive)

= Externes Netzteil fir A20 Appliance (bei A20 inklusive und erforderlich)
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1.2. Verbinden der Appliance fur erstes Setup

SchlieBen Sie das Netzkabel an die Appliance und eine Steckdose an.

Bei der A20 Appliance verbinden Sie bitte das externe Netzteil mit der Appliance
und einer Steckdose. Danach, verbinden Sie das blaue Kabel zu dem
Netzwerkport und danach zu dem Netzwerk.

Ihre Hardware-Appliance (Modelle von A50 bis A4000) besitzt auf der Rickseite
zwei Netzwerk-Ports diese sind gelb markiert fir CONFIG (Konfigurations-
Verbindung) und blau flir NET (Netzwerk Verbindung) markiert. Die A20
Appliance hat einen Netzwerk-Port welcher fur die Inbetriebnahme der A20
ausreicht.

SchlieBen Sie das gekreuztes Netzwerkkabel (gelbe Markierung), an den
Konfiguration Netzwerk-Port CONFIG (gelb markiert) auf der Rlckseite des
Gerates und verbinden Sie es DIREKT mit einem PC (Laptop, PC, Netbook).

Starten Sie die Appliance, indem Sie den An-Schalter dricken.
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1.3. Hardware Appliance Rickseite / Vorderseite

1.3.1. A20 Appliance Rlckseite

Anschluss far
Externes Netzteil Netzwerk Verbindung

1.3.2. A50 und A100 Appliance Rickseite

Konfigurations Netzwerk
Netzwerk Verbindung (NET) Verbindung {CONFIG)

Die Ruckseite der Modelle A250 bis A4000 verfligen ebenfalls Gber blau und gelb
markierte Netzwerk-Ports wie die oben dargestellte A50 und A100 Appliance.

1.3.3. A20 Appliance Vorderseite

An-/Aus-Schalter

AN EndpointProtector.com M "™
é -

|
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1.3.4. A50 und A100 Appliance Vorderseite

Netzwerk NIC (NET) —

Festplatten Status
Konfigurations NIC (CONFIG) - Betriebsstromanzeige

—Resetschalter

Appliance Temperatur An-/Aus-Schalter

1.3.5. A250, A500 und A1000 Appliance Vorderseite

Netzwerk NIC (NET) — Festplatten Status

Konfigurations NIC (CONFIG) Betriebsstromanzeige
Resetschalter

Appliance Temperatur An-/Aus-Schalter
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1.3.6. A2000 - A4000 Appliance Vorderseite

Netzwerk NIC (NET) —

Festplatten Status

Konfigurations NIC (CONFIG) Betriebsstromanzeige

Temperatur Warnung/Lufter Ausfall

Netzteil Fehler

Resetschalter
(unter Frontblende)

An-/Aus-Schalter
(unter Frontblende)

1.4. A2000 / A4000 Appliance HDD Konfiguration

1.4.1. A2000 Appliance HDD Konfiguration

HDD Position in RAID

Blue LED Red LED
HDD (healthy HDD) ‘ (faulty HDD)

Die A2000 Appliance verfligt Uber 4 Festplatten in RAID 5 Konfiguration. Die
Festplatten sind in der von 0-3 nummerierten Reihenfolge installiert.

Im Falle eines Festplattenversagens, kann eine Festplatte durch ein baugleiches
Model ausgetauscht werden.

Jeder Festplatteneinschub verfligt Gber eine blaue und rote LED zur Anzeige des
Festplattenstatus. Eine blaue Anzeige symbolisiert eine gesunde Festplatte, eine
rote Anzeige eine fehlerhafte Festplatte. Eine fehlerhafte Festplatte sollte
umgehend durch ein baugleiches Model ausgetauscht werden.
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1.4.2. A4000 Appliance HDD Konfiguration

HDD Position im RAID

Blaue LED Rote LED
HDD (gesunde HDD) (fehlerhafte HDD)
|
................... e[/ _ = T _8
------------------- [ J | )
___________________ _ o\ ——— _ o\ ————— _ ™)
"""""""""" [ ) ] [ J ] ey 8
................... o||—/—/—————— o|| —/— || —/—"— e
------------------- 1 o) | 5 [ = )| e )
------------------- o|(——————— | —/—— | —/—— )
------------------- 0 8 | 4 )| /= T === T

Die A4000 Appliance verfligt Uber 6 Festplatten in RAID 5 Konfiguration. Die
Festplatten sind in der von 0-5 nummerierten Reihenfolge installiert.

Im Falle eines Festplattenversagens, kann eine Festplatte durch ein baugleiches
Model ausgetauscht werden.

Jeder Festplatteneinschub verfligt Gber eine blaue und rote LED zur Anzeige des
Festplattenstatus. Eine blaue Anzeige symbolisiert eine gesunde Festplatte, eine
rote Anzeige eine fehlerhafte Festplatte. Eine fehlerhafte Festplatte sollte
umgehend durch ein baugleiches Model ausgetauscht werden.

1.4.3. A2000 - A4000 Appliance HDD RAID 3ware® 3DM® Zusatz-
Software

Die A2000 und A4000 Appliance verfligen Uber einen zusatzlich konfigurierbare
Software von 3Ware® mit der Sie als Administrator Uber mdgliche Fehler an
einer der Festplatten per E-Mail gewarnt/informiert werden kédnnen. Weiter
Informationen zur Konfiguration dieser Zusatzsoftware finden Sie in unserem
Benutzerhandbuch Anhang ,3ware® 3DM® 2 Zusatz-Software
Benutzerhandbuch®.
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1.5. Zugriff auf Appliance Setup-Assistent mit
normalem Netzwerkkabel (nur fir A20)

Verbinden Sie den blauen Kabel zu den A20 Netzwerkport und danach zu dem
Netzwerk. Die Netzwerkeinstellungen auf Ihrem Computer sollten flir TCP/IPv4
folgende sein:

IP Adresse 111.33.33.33

Subnetzmaske 255.255.255.0 (Subnet Mask)

dtinmszinz et stz st sz s e WLy

@ Eigenschaften von LAN-Yerbindung

Metzwerk I
Eigenschaften von Internetprotokoll Yersion 4 {TCP/IPv4) H
[ Allgemein |
@ Eigenschaften von LAN-¥erbindung E
Netzwelk | IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
L Netzwerk diese Funktion unkerstiitzt, Wenden Sie sich andernfalls an

den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu

‘Werbindung herstellen Uber: iy

I El? Intel[R] PRO/A000 MT-Metzwerkverbindung

™ Ip-Adresse automatisch bezishen
—{* Folgende IP-aAdresse verwenden:
Dieze Verbindung verwendet folgende Elemente: IP-Adresse: 111 . 33 . 33 . 33

& Cliert fiir Microsoft-Netzwerke

4B} Qo5 Paketplarer Subnetzmaske: EEE

&l .‘9 Dratei- und Druckarfre.lgabe fiir Microsoft-Netzwerke e I—
& |ntemetprotokoll Yersion B [TCPAPE]

B ntemetprotokoll Yersion 4 [TCP/APwd) _ _

& E8-Treiber fiir Yerbindungsschicht-Topologieerkennun... t O DIJ5-Serveradresse automatisch beziefien

~& Antwort fuir Yerbindungsschicht-Topologieerkennung —i¥ Folgende DRS-Serveradressen verwenden: —

Beworzugter DNS-Server: I . . .
Installieren Demstallieren Eigenzchaften
L Alternativer DNS-Server: I . . .

~ Beschreibung
TCP/IF, das Standardprotokoll fiir WaM-Metzwerke, das den —_— ) . " I
D atenaustausch Uiber verschiedens, miteinander verbundene I™ Einsteliungen beim Beenden iherpriifen:

Metzwerke ermaglicht. N
Erweitett. .. |
0K Abbrechen CK I Abbrechen |

Dann kdnnen Sie Uber einen Internet-Browser Uber die folgende IP Adresse
zugreifen. Geben Sie diese einfach http://111.33.33.111 in die URL Leiste ein.

‘€ Windows Internet Explorer

(4 )

() [ntpy1133331m MEIEIEY

File Edit View Favorites Tools Help


http://111.33.33.111/
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1.6. Zugriff auf Appliance Setup-Assistent mit
gekreuztem Netzwerkkabel (fir A50 und gréBere
Modelle)

Mit Threm Computer verbinden Sie sich nun Uber das gekreuzte Kabel. Die
Netzwerkeinstellungen auf Threm Computer sollten flir TCP/IPv4 folgende sein:

IP Adresse 111.33.33.33
Subnetzmaske 255.255.255.0 (Subnet Mask)

—— R ettt e e e e e

@ Eigenschaften von LAN-¥erbindung

Metzwmerk I
Eigenschaften von Internetprotokoll Yersion 4 {TCP/IPv4)
[ Allgemein |
@ Eigenschaften von LAN-¥erbindung B
IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk | [

Metzwerk diese Funktion unkerstatzt, Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu

Werbindung herstellen Uber: hezishen.

IEIE‘ Intel[F] PROA 000 MT-MNetzwerkverbindung - : sch bezich
H-Hdresse automatisc EZIENEn

—{% Folgende IP-Adresse verwenden:
Diese Verbindung verwendet folgende Elemente: IP-Adresse: 111 .33 .33 . 33

& Clignt fiir Microsoft-Netzwerke

U8 (o5 Paketplarer Subnetzmaske: I 255 255 255, 0
v . . " |
gData und Duckerfreigabe fir Microsoft-Netzwerke Standardgateway: I . ] ]

i |ntermetpratokall Yersion B [TCPAPwE]

B |ntemetpiotokall Yersion 4 [TCP/|Pyv4) _ _
i EAA-Treiber fiir Yerbindungzschicht-Topologieerkennun... t - DHE-Gerveradresse sutomatisch bezichen
< Anbwort fiir Yerbindungsschicht-Topologieerkennung —% Folgende DNS-Serveradressen verwenden: —

Eewvorzugker DNS-Server: I . . .
Installieren. .. Deinstallieren Eigenzchaften
L Alternativer DNS-Server: I . . .

~ Beschrebung

TCP/IP. das Standardprotokoll fir WAN-Netzwerke. das den — ) . " T
D atenaustausch Lber verschiedene, miteinander verbundene - finstellungen beim Beenden Oberprifen;

Metzwerke ermoglicht. )
Erweitert., . |
oK Abbrechen OK I Abbrechen |

Dann kdnnen Sie Uber einen Internet-Browser lUber die folgende IP Adresse
zugreifen. Geben Sie diese einfach http://111.33.33.111 in die URL Leiste ein.

: @ Windows Internet Explorer
Q \—,/ | http://111.3333.411 MEIEIEY

File Edit View Favorites Tools Help



http://111.33.33.111/
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1.7. Appliance Setup-Assistent

Dieser Assistent wird Sie durch das Setup der Endpoint Protector Hardware
Appliance fihren um es fir Ihr Netzwerk betriebsbereit einzurichten.

ENDPOINT |4 . : English
PROTECTOR Endpoint Protector Appliance Setup nglish v

Setup Wizard

Thank you for purchasing the Endpoint Protector Hardware appliance

This wizard will guide you through the Endpoint Protector Hardware appliance setup to get your appliance ready for your network.

1.7.1. End User Lizenzvertrag - Appliance Lizenzvertrag

ENDPOINT 4 : . .
PROTECTOR Endpoint Protector Appliance Setup English  ~

Setup Wizard

End User License - Appli License

] »

COSOSYS SOFTWARE END USER LICENSE AGREEMENT

COSOSYS LIMITED AND/OR ITS AFFILIATES ("COSOSYS") IS WILLING TO LICENSE THE LICENSED SOFTWARE TO YOU AS THE INDIVIDUAL, THE COMPANY, OR THE
LEGAL ENTITY THAT WILL BE UTILIZING THE LICENSED SOFTWARE (REFERENCED BELOW AS "YOU™ OR "YOUR") ONLY ON THE CONDITION THAT YOU ACCEPT ALL
OF THE TERMS OF THIS END USER LICENSE AGREEMENT ("LICENSE AGREEMENT"). READ THE TERMS AND CONDITIONS OF THIS LICENSE AGREEMENT CAREFULLY
BEFORE USING THE LICENSED SOFTWARE. THIS IS A LEGAL AND ENFORCEABLE CONTRACT BETWEEN YOU AND COSOSYS. BY OPENING THE LICENSED SOFTWARE
PACKAGE, BREAKING THE LICENSED SOFTWARE SEAL, CLICKING THE "1 AGREE" OR "YES" BUTTON, OR OTHERWISE INDICATING ASSENT ELECTRONICALLY, OR
LOADING THE LICENSED SOFTWARE OR OTHERWISE USING THE LICENSED SOFTWARE, YOU AGREE TO THE TERMS AND CONDITIONS OF THIS LICENSE
AGREEMENT. IF YOU DO NOT AGREE TO THESE TERMS AND CONDITIONS, CLICK THE "I DO NOT AGREE" OR "NO" BUTTON OR OTHERWISE INDICATE REFUSAL
AND MAKE NO FURTHER USE OF THE LICENSED SOFTWARE. UNLESS OTHERWISE DEFINED HEREIN, CAPITALIZED TERMS WILL HAVE THE MEANING GIVEN IN THE
"DEFINITIONS" SECTION OF THIS LICENSE AGREEMENT AND SUCH CAPITALIZED TERMS MAY BE USED IN THE SINGULAR OR IN THE PLURAL, AS THE CONTEXT
REQUIRES.

1. DEFINITIONS.
"Content Updates" means content used by certain CoSoSys products which is updated from time to time, including but not limited to: updated intrusion detection data ™

[¥]1 Agree with the End User License Agreement - Appliance License Agreement

Back Next

Um mit dem Setup-Prozess fortzufahren, stimmen Sie bitte den End User
Lizenzvertrag - Appliance Lizenzvertrag zu.
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1.7.2. Definieren Sie Ihr Appliance Administrator-Passwort

ENDPOINT |4

i i English
PROTECTOR Endpoint Protector Appliance Setup
Setup Wizard
Setup -

‘ Username: t |

[ Passwor 4 esesssssss |

‘ Password Confirm: ~~ eesessesss |

Minimum six characters. Password is case sensitive.
Back Next skip this step

Geben Sie bitte Ihr Administrator-Kennwort ein und bestatigen Sie dieses.

Die Mindestléange betragt 6 Zeichen und die Klein- und GroBschreibung ist zu
beachten.

Die standardmaBigen Logindaten fir das Endpoint Protector Administrations und
Reporting Cockpit sind:

BENUTZERNAME:  root
KENNWORT: epp2011

Nach Eingabe und Bestatigung des Administrator-Passworts klicken Sie auf
Weiter, um fortzufahren.
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Zeitzone Festlegen

e = Endpoint Protector Appli Set
PROTECTOR ndpoint Protector Appliance Setup
Setup Wizard
Select your time zone to display time related data. times are adj d
l Timezone: Europe [v|/ Berlin [+]
C the rk i for the i to i correctly in your network.
l 1P Address: 192.168.0.73
l Gateway: 192.168.0.1
[ Network Mask: 255.255.255.0
Back Next

English -

Wahlen Sie bitte Ihre Zeitzone aus, damit zeitbezogene Daten korrekt angezeigt

werden.

Saisonale Zeit Anderungen werden automatisch angepasst.

Sie kdnnen diese Einstellung auch spater unter dem MenUpunkt, Appliance -

System Pflege andern.
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1.7.3. Netzwerk IP Adresse der Appliance Festlegen

; sl * Endpoint Protect li Set English
v
~ PROTECTOR ndpoint Protector Appliance Setup
Setup Wizard
Select your time zone to display time related data. times are adj
l Timezone: Europe [v|/ Berlin [=] ‘
Confi the K ings for the i to i ly in your network.
‘ 1P Address: 192.168.0.73 ‘
[ Gateway: 192.168.0.1 ‘
[ Network Mask: 255.255.255.0 ‘
Back Next

Geben Sie eine IP-Adresse flr Ihr Appliance ein. Unter diese IP-Adresse wird die
Appliance in Threm Netzwerk erreichbar sein. Fur den Fall dass Ihr Netzwerk Ips
von 192.169.0.0 Typ benutzt, hat die IP Adresse dass zu die Endpoint Protector
Applikation zugeordnet die Nummer 192.168.0.201. Wenn diese IP Adresse nicht
zum Ihren Netzwerk zugeordnet ist, braucht dann diese Einstellung keine
Veranderung.

NOTE!

Die Netzwerk Konfiguration muss an Ihre Netzwerk Topologie zusammenpassen.
Zum Beispiel, wenn Ihr Netzwerk eine Klasse A IP benutzt (z.B. 10.10.5.10) und
keine Unternetzwerke definiert sind, dann mussen die folgende Information
eingegeben werden:

IP Adresse: 10.10.5.10
Gateway: 10.10.5.1
Netzwerk Maske: 255.255.255.0

Eine statische IP ist flir die Endpoint Protector Appliance erforderlich, damit eine
stabile und dauerhafte Kommunikation zwischen Appliance und Client Computer
hergestellt werden kann.
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Daher ist DHCP flir die Appliance nicht mdglich. Bitte geben Sie auch Gateway,
Network Mask, Broadcast-und Netzwerk-Einstellungen an, sollte eine Anderung
der Standardwerte (Default Einstellungen) erforderlich sein.

Sie kénnen diese Einstellung auch spater unter dem MenUpunkt, Appliance -
System Pflege andern.



14 | Endpoint Protector Appliance | Benutzerhandbuch

1.7.4. Endpoint Protector Client — Automatische MSI Anpassung

ENDPOINT 4 ) : -
PROTECTOR Endpoint Protector Appliance Setup English v

Setup Wizard
Endpoint Protector - Client Installation
As next step to secure your PCs and Macs you have to install the Endpoint Protector Client on the Windows and Macintosh computers that you want to protect. This will
connect and establish the communication between the Endpoint Protector Appliance and the protected clients.
The Endpoint Protector Client can be installed on:
- Windows 7 (32bit and 64bit)
- Windows Vista (32bit and 64bit)
- Windows XP (32bit and 64bit)
- Mac 0S X 10.5+ (Snow Leopard)

To install the Endpoint Protector Client on your client computers, install it from the following location:
Windows (32bit version)

Windows (64bit version)

Mac 0S X 10.5+ (Snow Leopard)

Endpoint Protector Server also offers you the possibility of deploying clients over Active Directory.
Access this feature though the Endpoint Protector - Reporting and Administration Console.

Back Next

Nach der Festelegung der statischen IP-Adresse der Appliance, wird die MSI
Installationsdatei fiir den Endpoint Protector Client automatisch angepasst. Die
Appliance IP-Adresse wurde der MSI Installationsdatei hinzugeflgt.

Flr die Macintosh-Installationsdatei muss die Appliance IP-Adresse manuell
wahrend dem Installationsprozess des Endpoint Protector Clients auf Mac OS X
Computer eingegeben werden.



15 | Endpoint Protector Appliance | Benutzerhandbuch

1.7.5. Appliance Server Zertifikat

Nachdem Eingabe der statischen IP -Adresse der Appliance wurde mit OpenSSL
Technologie eine Certificate Authority auf der Appliance eingerichtet. Dies
ermoglicht es, eine sichere Verbindung uber Ihr Netzwerk mit der Web-basierte
Administrationsoberflache der Appliance und eine sichere und verschlisselte
Kommunikation zwischen der Appliance und den geschultzten Client-Computern
herzustellen.

Wir empfehlen Ihnen das Root-Zertifikat der Endpoint Protector Appliance den
vertrauenswirdigen Stammzertifikate Ihres Internet Browsers hinzuzuftigen.

Sollten Sie das Zertifikat nicht den vertrauenswiirdigen Stammzertifikate Ihres
Internet Browsers hinzuzufligen, dann akzeptieren Sie bitte die Fehlermeldung
fur ungultige Zertifikate in Ihrem Internet Browser.

Eine detaillierte Anleitungen wie Sie Root-Zertifikat flir verschiedene Internet-
Browser Typen hinzufligen finden Sie in Kapitel 4. “Zertifikat als Root-Zertifikat
einem Internet Browser hinzuftigen”.

ENDPOINT 4 . . -
PROTECTOR Endpoint Protector Appliance Setup Engish

Setup Wizard

Endpoint Protector - Server Certificate

CoSoSys Ltd. has generate for you a Certificate Authority and a Server Certificate using OpenSSL technology.

Because this Certificate Authority which signed the Server Certificate is not present in your browser as a Trusted Root Certificate, when accessing the Endpoint Protector web
interface, you will see a warning that the certificate is not correct.

To solve this situation you have multiple options:

- either select that you trust this certificate each time you access Endpoint Protector web interface

- import the Certificate Authority generated by CoSoSys for you into your Trusted Root Certificate (link below)

Certificate Authority Public Key

Detailed Instructions for different internet browser types can be found in the Quick Installation Guide for Endpoint Protector Appliance.

Back Next

Bei Verwendung von Internet Explorer mit der Option ,Verstarkten
Sicherheitskonfiguration®, missen Sie die Webseite des Endpoint Protector
Administrations-Cockpits den vertrauenswiirdigen Seiten im Internet Explorer
hinzufigen. Dazu gehen Sie im Internet Explorer in das Menl Extras -
Internetoptionen - Sicherheit — Vertrauenswiurdige Sites - Sites - Hinzufligen.
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1.7.6. Beenden des Endpoint Protector Appliance Setup
Ihre Endpoint Protector Appliance wurde nun erfolgreich eingerichtet.

Entfernen Sie nun bitte das gekreuzte Netzwerkkabel von der Appliance und
Ihrem PC. Fahren Sie dann mit den nachstehenden Schritten zum Verbinden der
Appliance mit Ihrem Netzwerk fort.

F.“' ENDPOINT 4 " - English
" PROTECTOR Endpoint Protector Appliance Setup nglish v

Setup Wizard

Endpoint Protector Appliance Setup - Finish

Congratulations. Your Endpoint Protector Appliance has been setup.
Please disconnect the crossed network cable from the appliance and connect the appliance to your network with a standard network cable.

Now you can connect to the Endpoint Protector Appliance Web interface through your network. To access the Endpoint Protector Appliance Web interface enter HTTPS:// and
the server IP Address that you just configured in the URL bar of your internet browser (e.g. https://192.168.)00¢.XXX).

Endpoint Protector - Reporting and Administration Tool

NOTE!
Bitte dieses Schritt fur die A20 Modele Uberspringen!

Bitte beachten Sie dass das blaue Kabel angeschlossen ist.



2. Endpoint Protector

Appliance Konfiguration

2.1. Verbindung zwischen Appliance und Netzwerk

SchlieBen Sie das Gerat mit einem Standard-Netzwerkkabel durch den
Netzwerkanschluss auf der Rickseite der Appliance, die mit NET (blau markiert
ist) an Ihr Netzwerk.

2.2. Appliance Web-Interface tUber Netzwerk 6ffnen

Jetzt kénnen Sie Uber Ihr Netzwerk das Endpoint Protector Appliance Web-
Interface 6ffnen. Dazu geben Sie einfach die zuvor zugewiesene statische IP-
Adresse mit https ein. Die Standard IP-Adresse (Default IP Adresse) ist z.B.
https://192.168.0.201.



https://192.168.0.201/
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2.3. Anmeldung am Appliance Web-Interface

Bitte geben Sie Ihren Benutzernamen und das Passwort, das Sie zuvor im Setup
definiert haben ein. Der Benutzername ist in der Standard Einstellung root.

Welcome Guest | Login

‘4Ag ENDPOINT |4 , -
- PROTECTOR Reporting and Administration Tool Engish

Aathctzod Dovkcas Q

Enforced Encryption Encrypted Data Transfer with Easylock

Login Devicelbo S o a

Content Aware Protection

agin e Reporting and Analysls
Login ieporting and Analys|
Devices [l ++
Strang DLP Policy ¥

ol [al=

Tracking and Locating ll T

App Management @E
=
¥ =0 o
’ o
Strong Security Policy Password Device L) Remote Nuke
Enforcemant Encryption g Wipa/Lock

Data Loss Prevention | Device Control | Content Aware Protection (CAP) | Mobile Device

Mabile Device Management

= =

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. Allrights reserved. Version 4.4.0.2 - Appliance
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2.4. Appliance Konfigurations-Assistent

Jetzt kdnnen Sie im Konfigurations-Assistenten wichtige Grundeinstellungen der
Appliance abschlieBend vornehmen. Unter anderem auch die Standard
Geraterichtlinien (Globale Einstellungen) indem sie den nachsten Schritten im
Konfigurations-Assistenten folgen.

‘Welcome | Logout
~ ENDPOINT | 4 . - . §
- PROTECTOR Reporting and Administration Tool English - [ Q)

Advanced Search

Dashboard Endpoint Protector Appliance Configuration Show all departments

General Dashboard

=

System Overview Endpoint
System Status
Live Update You have completed the setup of your Endpoint Protector Appliance and you can now finalize the configuration by defining some important basic settings and the default device control policies

(Global Settings and Global Rights).
Endpaint Management skip this step now - remind me later
Endpoint Rights Next

Endpoint Settings

Content Aware Protection (CAP)

Mobile Device Management

Offline Temporary Password

Reports and Analysis

Alerts

Directory Services

Appliance

System Maintenance

System Configuration

System Parameters

Support

Q*LfoBR>IEBOXFD

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. All rights reserved Version 4.4.0.2 - Appliance
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2.5. Appliance Grundeinstellungen

Bitte wahlen Sie in diesem Schritt alle notwendigen Einstellungen aus. Wahlen
Sie, welche spater definierten Rechte (Computer oder Benutzer) Vorrang haben
werden. Legen Sie die E-Mail-Adresse unter der Sie System Benachrichtigungen
empfangen wollen. Und legen Sie die Administrator Kontaktdaten fest, die den
Benutzern im Offline Temporary Passwort System-Tray angzeigt werden sollen.

‘Welcome | Logout

. ENEESINT] | 4 Reporting and Administration Tool Englsh M Q)
. PROTECTOR (. Q)

Advanced Search

Dashboard Endpoint Protector Appliance Configuration - System Settings Show all departments

(]

General Dashboard it RightsF
System Overview M
System Status () Use computer rights
Live Update (7) Use user rights
Endpoint Management @ Use both
Pricrity: () User rights @ Computer rights
% Endpoint Rights
E-mail Server Settings
)
% Endpoint Settings
E-mail Type: El
Content Aware Protection (CAP]
@ G Hostname: smip.example.com Example: smtp, cososys.com
n o M SMTP Port: 25 Example: 25 (Gmail uses port 465 for SSL and 587 for TLS/STARTTLS)
Require SMTP Authentication:
@ Offline Temporary Password Username: test@example.com Example: Your full emai address {induding @cososys.com)
X Password:  ssssssss Your SMTF password.
@ Reports and Analysis
Encryption Type: None[ | Example: None, SSL or TLS/STARTTLS.
& Alerts *Note: Endpaint Protector Server wil require a working Internet connection for this feature, =
- Directory Services e S
E Appliance P
Username:
‘ System Maintenance
Password:
ﬁ System Configuration *Note: This information refers to networks with configured Proxy server to allow access to Endpoint Protector Live Update.
* i System Parameters offline Yy inie ‘Contact Details
@ Support Company Name: +1-22222-55555501
Administrator Name: Example
Administratar Phane Number: 07772555555
Administrator £-mail: alerts. email @example. com
Back Next |

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. Al rights reserved Version 4.4.0.2 - Appliance
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2.6. Standard Geraterichtlinie (Globale Einstellungen)

In diesem Schritt werden die Standard Geraterichtlinie festgelegt die als
Grundeinstellung an die geschitzten Computer kommuniziert werden.

Diese Standard Geraterichtlinie (Global Settings) kann spater jederzeit wieder
geandert werden.

Welcome | Logout

F."' ENDPOINT |4 : - : e S
’ PROTECTOR Reporting and Administration Tool English - Q)

Advanced Search

D Dashboard Endpoint Protector Appliance Configuration - System Policies Show all departments

General Dashboard

System Qverview e
System Status
Live Update Unknown Device Deny Access [=] ac Deny Access =
USB Storage Device iPod
E——ll Endpoint Management GEn b E It AT E
Internal CD or DVD RW Deny Access B Serial ATA Controller Deny Access E
% Endpoint Rights Internal Card Reader T — [=] wri R =
5“ Endpolnt Settings Internal Flappy Drive o — [ Buetootn Alow Access =
Local Printers Deny Access [ FireWire Bus Deny Access [+
@ Content Aware Protection (CAP)
Windows Portable Device (Media Transfer Protocol) Deny Access [] serialPort Deny Access [+
n Mabile Device Management Digital Camera Deny Access E PCMCIA Device Deny Access E
BlackBerry Card Reader Device (MTD)
a Offline Temporary Password [eple=s E ' IS E
Mobile Phones (Sany Ericsson, etc.) Deny Access E Card Reader Device (SCSI) Deny Access E
@ Reports and Analysis Smartehone (USB Sync) e — [=] ZPDrive S — =l
& Alerts SmartPhone (Windows CE) Deny Access [] Teensy Board Deny Access =
SmartPhone (Symbian) Deny Access [] Thunderbolt Deny Access =
Directory Services
- W Webcam Deny Access E MNetwork Share Allow Access E
E Appliance iPhone Deny Access E
A System Maintenance Back Finish
%‘ System Configuration
i ; System Farameters
@ Support
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2.7. Appliance Konfigurations-Assistent Beenden

Sie haben nun das Appliance Setup erfolgreich beendet.

Nun empfehlen wir Ihnen zum Schutz Ihrer Windows und Macintosh Computer
den Endpoint Protector Client auf diesen wie nachfolgenden in Kapitel 3.3
beschrieben zu installieren.



3. Appliance-Einstellungen

und System Pflege

Auf die Endpoint Protector Appliance Einstellungen und System Pflege kann Uber
das Administrations- und Reporting Cockpit unter dem Menupunkt Appliance
zugegriffen werden.

3.1. Server Informationen

Hier erhalten Sie auf einen Blick Informationen Uber den aktuellen
Systemzustand der Appliance.

‘Welcome | Logout
F ENDPOINT |4 F— d Administration Tool
straf English - ( )
‘ PROTECTOR eporting an: mini ion Tool ngiis Q
Advanced Search
|| Dashboard Endpoint Protector Appliance - System Information Show all departments
Endpoint Management Failf
Endpoint Rights .
% point Rig System Fai Over Status: Disabled - H/A
% Endpoint Settings
IQ Content Aware Protection (CAP) Disk Space System: 1.76 - 10% from 19C
. Mobile Device Management Disk Space EPP Server: 174M - 1% from 28G
Logs on Disk: 4,0 stored in fvar/eppfies/ogs
Offline Temporary Password Shadows on Disk: 0K stored in fvar/eppfiles/shadows
@ Reports and Analysis Database Disk Space occupied
/1N Alerts Database Disk Space occupied: 17M stored in fvar/ibfmysaleppdatabase
Number of Logs in Database: 2
- Directory Services
4 Number of Files Traced: 0
E Appliance Number of Files Shadowed: 0
server Information System.
Server Maintenance
‘ System Maintenance Uptime: 11:10:02 up 1:21, 1 user, load average: 0.03, 0.14, 0.16 - 1, 5and 15 minutes ago
Linux Distribution : Ubuntu 10.04.4LTS |
Q System Configuration System Information Update: 2014-Jan-16 11:10:02

! i System Parameters

@

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. All rights reserved. Version 4.4.0.2 - Appliance
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3.2. Server Pflege

Welcome | Logout

~ ENDPOINT | 4 . . . e N
. PROTECTOR Reporting and Administration Tool English - Q)

Advanced Search

Endpoint Protector Appliance - Server Maintenance Show all departments

Time Zone

(=
&
@
=
=3
]
a
a

Endpoint Management

Endpoint Rights
a < Please select your tmezone: Euwope [v|/ Berin  [+]

Endpoint Settings Save

Content Aware Protection (CAP) TP Configuration

Mobile Device Management TP Address: 192.168.0.201
Gateway: 192.168.0.1

Offline Temporary Password Netmask: 255.255.255.0

Reports and Analysis *Note: Modifying Network Configuration could stop communication between EPP Clients and Server.

Qe BE>IEPOX7DLI[]

Alerts DNS Configuration
Directory Services DNS 1: L el
DNS 2:
Appliance *Note: At least one DNS should be configured. Endpoint Protector Appliance requires a functional DNS for sending e-mail alerts and for live update mechanism.
Server Information
Save

Server Maintenance
System Maintenance -

Vi Appliance Operations
System Configuration

v : Reboot the Hardinare Appliance : Reboet
System Parameters Shutdown the Hardware Appliance : Shutdown
Suppart Reset to Factory Defaults: Factory Default
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3.2.1. Netzwerk Einstellungen

Unter diesem Menupunkt kann die IP-Adresse der Endpoint Protector Appliance
geandert werden sollte diese erforderlich sein.

3.2.2. Neustart / Reboot

Durch klicken der Taste Neustart / Reboot, wird die Appliance neu gestartet.

3.2.3. Werkseinstellungen / Factory Default

Wenn Sie Option auf Werkseinstellungen zuriicksetzen ausfihren, werden alle
Einstellungen und die Kommunikation zwischen Appliance und Endpoint Protector
Clients unterbrochen.

Eine komplette Neuinstallation aller Endpoint Protector Clients und eine neue
Konfiguration der Appliance wird als Folge erforderlich sein.
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3.3. Endpoint Protector Client Installation flr Appliance
NOTE!

Bitte beachten Sie die Endpoint Protector Lizenzierung zu aktivieren, bevor Sie
den EPP Client installieren. Die Lizenz kann unter Sistem Konfiguration -> Sistem
Lizenz konfiguriert werden.

‘Welcome | Logout

. ENDPOINT ‘ 4 Reporting and Administration Tool English - )
PROTECTOR porting Q)
Advanced Search
D Dashboard Endpoint Protector Licensing System Show all departments
(updates ) NBE
E——ll Endpoint Management
(@ show Help
% Endpoint Rights
Number of total licenses present in the system: 0
@) .
% Endpoint Settings
System Status End Date
Content Aware Protection (CAP)
Updates. No
n Mobile Device Management Support No Support
ﬁ Offline Temporary Password -— e
@ Reports and Analysis
Feature Status -
& Alerts
(@ Show Help
- Directory Services
Feature Status End Date Total Used  Online
E Appliance Inactive 01Jan 1970 01:00:00 0 (] 0 =
ol an are Protection (CAP) for Windows Inactive 011an 1970 01:00:00 0 0 0
A System Maintenance Device Control and Content Aware Protection (CAP) for Windows and Mac 0S X inactive 011an 1970 01:00:00 0 0 0
WMobile Device Management Inactive 011an 1970 01:00:00 0 0 0
%‘ System Configuration
General License Information -
Client Software
Client Software Upgrade (D) Show Help
Download EasyLock Software
SRS Mode Period Endpoints  Mobile Endpoints  Device Control  COntontAwareProtection e bevice Management  Updates  Support
System Departments (car)
System Security 5
Trial 30 Days 50 5 Yes Win & Mac Yes. Yes Yes
System Polides
System Settings Appetizer (Limited) 1 Year 5 5 Yes Wiin only - Limited ‘Yes - Limited Yes No
System Licensing
i 1 System Parameters
@ Support Start Free Trial Start Appetizer H
1) Buy Licenses import Licenses Paste Licenses List Licenses. El
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Als nachsten Schritt zur Absicherung Ihrer Computer, missen Sie den Endpoint
Protector Client auf den Windows- und Macintosh-Computern installieren, die Sie
schitzten wollen. Dadurch wird eine Verbindung und die Kommunikation
zwischen der Endpoint Protector Appliance und Client Computer hergestelit.

Zur Installation der Endpoint Protector Clients auf Ihren Client-Computern,
greifen Sie auf die Appliance lUber einen Internet Browser zu. Geben Sie dazu
einfach die IP-Adresse in einen Browser ein (z.B. http://192.168.0.201) und eine
Liste der Verfugbaren Endpoint Protector Clients wird Ihnen angezeigt.

Hinweis: Der Zugang ist Uber HTTP und nicht HTTPS um die Client Software
anzuzeigen.

Bitte wahlen Sie den passenden Client flir das jeweilige Client-Computer
Betriebssystem aus.

Active Directory kann zur Verteilung der Endpoint Protector Clients auch
verwendet werden, und ist unter dem Endpoint Protector Menlipunkt System
Konfiguration - Active Directory zu finden.


http://192.168.0.201/
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F-'- ENDPOINT |4
PROTECTOR
Dashboard

Endpoint Management

Endpoint Rights

Endpoint Settings

Content Aware Protection (CAP)
Mobile Device Management
Offline Temporary Password
Reports and Analysis

Alerts

Directory Services

Appliance

System Maintenance

LoDR>IEBROXFT]

System Configuration

Client Software
Client Software Upgrade
Download EasyLock Software
System Administrators
System Departments
System Security
System Policies
System Settings
System Licensing

- 4 System Parameters

©

Support

Welcome | Logout

Reporting and Administration Tool English - 0 Q)

Advanced Search

Endpoint Protector Server - Download Client Software Show all departments

Endpoint Protector Client Installation

MNote: Endpoint Protector Client version higher than 4.1.0.0 is required for Content Aware Protection.
The Endpoint Protector Client can be installed on:

- Windows 8 (32bit and 64bit)

- Windows 7 (32bit and 64bit)

- Windows Vista (32bit and 64bit)
- Windows XP (320t and 4bit)
~Mac G5 X 10,5+ {Snow Leopard)
~Mac 05X 10,4 (Tiger)

~Linux (Ubuntu, OpenSUSE)

To install the Endpoint Protector Client on your dient computers, please domnioad it from the folowing location:

To install the cient software, please provide the Endpoint Protector Server IP and Port
192.168.7.91
Endpoint Protector Server Port 43

Endpoint Protector Server IP

To installthe client software under a certain department, please provide ihe Depariment Code.
Department Code: defdep

indows (32bit version) - Version: 4.2.6.6
indows (64bit version) - Version: 4.2.6.6
lac 05 X 10.5+ (Leopard) - Version: 1.2.3.1
lac 05 X 10.4 (Tiger) - Version: 1.0.9.0

- Ubuntu 10.4+ LTS - Version: 1.0.0-1
- Ubuntu 12.4+ LTS - Version: 1.0.3-1
nux - OpenSUSE 11.4 - Version: 1.0.0-1

&, Download selected version

Endpaint Protector Client for Windows can be deployed over Active Directory,
For more information, please refer to Endpoint Protactor - User Guide.

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. Allrights reserved. Version 4.4.0.2 - Appliance

3.4. Appliance Online Live Update

Die Live-Update-Funktion prift, ob Online-Updates flir die Appliance und
Endpoint Protector Client-Software verfligbar sind.

Sie haben die Wahl ob die Appliance automatisch nach Updates oder manuell die
Verfugbarkeit von Updates Uberprift. Updates werden nur installiert, wenn der
Administrator ,Update Ausflihren™ klickt.
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|

OrpoRlB>IEBOX7DT

@Ry ENDPOINT
. PROTECTOR

Dashboard

System Overview
System Status
Live Update

Endpoint Management
Endpoint Rights

Endpoint Settings

Content Aware Protection
Mobile Device Management
Offline Temporary Password
Reports and Analysis
System Alerts

Directory Services
Appliance

System Maintenance
System Configuration
System Farameters

Support

Reporting and Administration Tool

Endpoint Protector Servel

Important Notice

‘Welcome | Logout

-IC Q)

Advanced Search

Show all departme

Endpoint Protector is required to connect now over HTTPS to www.endpointprotector.com to receive information. If you do not agree with an Internet connection, you can choose not to proceed.

Software Update

Most recent check for updates:

Updates were installed:

Configure Live Update

Available Updates

16 Jan 2014 10:39:08

Check Now Offiine Patch Uploader

Mobile Application Management and VPN Settings for i0S (16 Apr 2013) (HWA-EPP4-U0017)
This patch adds Mobile Application Management (MAM) and VPN configuration settings for 05 in Endpaint Protectar Mabile Device Management.

Remarks: Applies to versions: 4.3.0.4

Apply Updates

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Lid. Al rights reserved.

View Applied Updates
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4. Zertifikat als Root-

Zertifikat einem Internet
Browser hinzufligen

Wir empfehlen Ihnen das Root-Zertifikat der Endpoint Protector Appliance den
vertrauenswirdigen Stammzertifikate Ihres Internet Browsers hinzuzuftigen.

Sollten Sie das Zertifikat nicht den vertrauenswiirdigen Stammzertifikate Ihres
Internet Browsers hinzuzufligen, dann akzeptieren Sie bitte die Fehlermeldung
fur ungultige Zertifikate in IThrem Internet Browser.
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4.1. FUr Microsoft Internet Explorer

Offnen Sie das Endpoint Protector Administrations-Cockpit unter der IP-Adresse
im Browser (z.B. http://192.168.0.201).

Wichtig ist fir die nachfolgenden Schritte das die IP-Adresse dem Internet
Explorer bereits zuvor wie in Schritt 1.7.5 beschrieben den Vertrauenswiirdigen
Sites hinzugeflgt wurde.

' p—
e{\:}j'@ https://192.168.0.201/ P> ” (& Certificate Error: Navigation... % | | o~ 5.7 Ei}

s
|ﬂ@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to focl you or intercept any data you send to the
server.

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

@' Continue to this website (not recommended).

@ More information

Wurde das Zertifikat nicht bereits installiert, sehen Sie nachfolgende Zertifikat
Fehlermeldung.

Bitte fahren Sie fort, indem Sie auf die Option @ “Laden dieser Webseite
fortsetzen (nicht empfohlen)” klicken.


http://192.168.0.201/
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Klicken Sie auf die Schaltflache ,Zertifikatfehler" gleich neben der Internet
Explorer URL Adressleiste. Durch Anklicken der Taste " Zertifikatfehler", erscheint
ein Pop-up Fenster.

== BCIEE

& https//1921680201/ O ~ § Certfic.. G |gzndpointprotector- Report... x| ‘ AR

o
(=)

e
@ Certificate Invalid Welcome Guest | Login
The security certificate presented by this sporting and Administration Tool ngas hd

website has errors,

This problem might indicate an attempt to
fool you or intercept any data you send to
the server.

We recommend that you close this webpage.

About certificate errors

. . Authorized Devices
Ve = ' : I 0 Q

Enforced Encryption Encrypted Data Transfer with EasyLock

Reporting and Analysis “

[ o } .
Devices e

Strong DLP Policy -

Applications E E
Maobile Device Management

Tracking and Locating l
App Managament o T
ol
¥ o
-;# ooo
Strong Seourity Policy Password Davice el Femote Nuke
Enforcement Encryption :g Wipe/Lock

Data Loss Prevention | Device Control | Content Aware Protection | Mobile Device Management

Device Control Blocked Devices o a

Content Aware Protection
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Klicken Sie jetzt auf Schaltflache "Zertifikate anzeigen" in diesem Pop-up-
Fenster.
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Ein weiteres Pop-up-Fenster 6ffnet sich dadurch, welches drei Registerkarten
anzeigt. Unter der ersten Registerkarte , Allgemein™ klicken Sie bitte auf

,Zertifikat installieren®.

Sollten Sie die Schaltflache “Zertifikat installieren”

wurde die IP-Adresse wie in Schritt 1.4.6 beschrieben noch nicht den
Vertrauenswdlrdigen Sites hinzugeflgt.

nicht angezeigt bekommen,

| General | Security | Privacy | Content | Connections | Programs | Advanced |

Parental Controls

J

My Control the Internet content that can rParental Controls
be viewed.

Content Advisor

q Ratings help you control the Internet content that can be
viewed on this computer.

[ @_Enable ” ] ‘ 'EgiSegtngs

|

Certificates
Use certificates for encrypted connections and identification.

| Clearssistate || certificates ||  Publishers

AutoComplete

Se AutoComplete stores previous entries [ Settings

on webpages and suggests matches
for you.

Feeds and Web Slices

Feeds and Web Slices provide updated [ Settings

content from websites that can be
read in Internet Explorer and other

programs.
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Aus der Liste waehlen Sie bitte “Vertrauenswiirdige Zertifizierungsstellen” aus
und klicken “Import”.

@ . ™
el T —— — u._.
Intended purpose; <All= v]
Trusted Root Certification Authorities | Trusted Publishers | Untrusted Publishers | ]
Issued To Issued By Expiratio...  Friendly Name i
[SiladdTrust External ... AddTrust External CA...  5/30/2020  USERTrust |
Elcertum ca Certum CA /112027  Certum 3

[5lclass 3 Public Prima... Class 3 Public Primary ... 8/2/2028 VeriSign Class 3 ...
[lClass 3 Public Prima... Class 3 Public Primary ... 1/8/2004 Verisign
5| copyright () 1997 ... Copyright (c) 1997 Mi...  12/31/1999 Microsoft Timest...
@Digiﬂert High Assur... DigiCertHigh Assuran... 11/10/2031 DigiCert
[SlEntrust.net Secure ... Entrust.net Secure Se...  5/25/2019  Entrust
@Equifﬁx Secure Cer,.. Eguifax Secure Certifi... 8/22/2018  GeoTrust
[5lGlobalsign Root CA - GlobalSign Root CA 1/253/2028  Globalsign -
Certificate intended purposes
View
Learn more about certificates
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Ein Zertifikatimport-Assistent 6ffnet sich. Klicken Sie auf die Schaltflache Weiter.

Certificate Import Wizard &

Welcome to the Certificate Import
Wizard
This wizard helps you copy certificates, certificate trust

lists, and certificate revocation lists from your disk to a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Next.
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Klicken Sie auf “Durchsuchen”.

Certificate Import Wizard u

File to Import
Specify the file you want to import.

File name:

Browse... |

Note: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)

Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P7B)
Microsoft Serialized Certificate Store (.SST)

Learn more about certificate file formats

[ <gack | mNext> | [ cancel |
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Im Zertifikatimport-Assistent wahlen Sie bitte die zweite Option "Alle Zertifikate
in folgendem Speicher speichern®.

Certificate Import Wizard - ﬁ

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

(7 Automatically select the certificate store based on the type of certificate

i@ Place all certificates in the following stored

Certificate store:

Trusted Root Certification Authaorities

Learn mare about cerfificate stores

[ < Back ][ Mext = ][ Cancel

Klicken Sie auf ,Weiter,, um fortzufahren.
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Certificate Import Wizard

T u

Completing the Certificate Import
Wizard

The certificate wil be imported after you didk Finish.

‘fou have spedfied the following settings:

Certificate Store Selected by User [T Rl a2yl

Content Certificate
File Mame C:WUsers\Anca\Deskt

Klicken Sie auf ,Fertig stellen™ um fortzufahren.




36 | Endpoint Protector Appliance | Benutzerhandbuch

rSecurity Warning i l-*_hj

You are about to install a certificate from a certification authority (CA)
claiming to represent:

CoSoSys LTD - Endpoint Protector CA

Windows cannot validate that the certificate is actually from "CoSoSys
LTD - Endpoint Protector CA". You should confirm its origin by
contacting "CoSoSys LTD - Endpoint Protector CA". The following
number will assist you in this process:

Thumbprint (shal): ECF18C78 B5FEF644 OFAFB85C D1991CBA
12DD6D05

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this
risk.

Do you want to install this certificate?

Eine ,Sicherheitswarnung" erscheint. Klicken Sie bitte auf “Ja".

Sie haben nun erfolgreich das Zertifikat installiert.
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-

(oo |

Q@\e hitps//1921680201/ P -~ @ Cerfc.. > | & Endpoint Protector -Report.. | | o5 B
Welcome Guest | Login
3 ENDPOINT 4 . - _ -
* PROTECTOR Reporting and Administration Tool

Authorzed bevioos 0 Q

Enforced Encryption Encrypted Data Transfer with EasyLock

Reporting and Analysis
b
Devices wr
Strang DLP Policy i

Applications t ‘
@ @
Mobile Device Management

Tracking and Locating l
e — : App Management @E T
=
o S0
2
Strong Security Policy Fassward Device Remote Muke
Enforcemant Encryption Wipe/Lock

Data Loss Prevention | Device Control | Content Aware Protection (CAP) | Mobile Device

Device Control Blocked Devices 0 a

Content Aware Protection
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SchlieBen Sie jetzt bitte Internet Explorer und 6ffnen erneut das Endpoint
Protector Administrations-Cockpit unter der IP-Adresse im Browser.
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4.2. Fur Mozilla Firefox

Starten sie Mozilla Firefox.

Offnen Sie das Endpoint Protector Administrations-Cockpit unter der IP-Adresse
im Browser (z.B. http://192.168.0.201).

Der Mozilla Firefox Browser zeigt an ,Dieser Verbindung wird nicht vertraut®.
Klicken Sie auf ,Ich kenne das Risiko" um fortzufahren.

[

J 8, Untrusted Connection

= https://192.168.0.201/

[+]

:Eg

“a

C | @'~ Yohoo

This Connection is Untrusted

You have asked Firefox to connect securely to 192.168.7.70, but we can't confirm that your
connection is secure.

MNormally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that someone is trying to
impersenate the site, and you shouldn't continue,

Technical Details

1 Understand the Risks

¥ H = |~



http://192.168.0.201/
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Klicken Sie auf ,Ausnahme hinzufligen®. Ein Fester “Sicherheits-Ausnahmeregel
hinzufligen” 6ffnet sich.

i Fircfox ~ ] ol@ =

J&Untrusted Connection L

€& @ hitps://192168.0.201 <> || @ vahoo Al B & A = -

r ™
| Add Security Exception g

= This C ti is Unt ted You are about to override how Firefox identifies this site.
Is Lonnection Is Untrus Legitimate banks, stores, and other public sites will not ask you to do this.
You have asked Firefox to connect securely to 192.
connection is secure,

Server

(BT 111 Bt ps://192.168.0.201

Certificate Status

Maormally, when you try to connect securely, sites
are going to the right place. However, this site's idef|

What Should I Do? This site attempts to identify itself with invalid infermation.

If you usually connect to this site without problems, sty

impersonate the site, and you shouldn't continue,
Certificate is not trusted, because it hasn't been verified by a recognized authority

using a secure signature,
Technical Details
I Understand the Risks

If you understand what's going on, you can tell Firg
you trust the site, this error could mean that som

Don't add an exception unless you know there's a g||
identification.

Add Exception_

Permanently store this exception

Confirm SacurityExcaption] I Cancel l

Klicken Sie auf ,Zertifikat herunterladen™ und danach auf ,,Sicherheits-
Ausnahmeregel bestatigen®.
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SchlieBen Sie jetzt bitte Mozilla Firefox und 6ffnen erneut das Endpoint Protector

Administrations-Cockpit unter der IP-Adresse im Browser.

= Device Control Blockad Devices E E
Login
Autexized Dovices Q

Enforced Encryption Encrypted Data Transfer with EasylLock

Content Aware Protection

-
J

oo
J- Endpoint Protector - Reporting and Ad... l + 1
& hittps//192.168.0.201/ - & ||®- fano £l B ¥ & ¢~
Welcome Guest| Login
P:- ENDPOINT |4 X o English
. PROTECTOR Reporting and Administration Toal gl -

Reporting and Analysis

Strong DLP Policy

Mobile Device Management

000

Tracking and Locating [l
— : App Managemant @g T
=
o =0
' e

Strong Seourity Policy Password Device
Enforcement Encryption

Data Loss Prevention | Device Control | Content Aware Protection (CAP) |
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i Remote Nuke
;‘i‘é Wipe/Lock

Mobile Device
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5. Support / Hilfe

Brauchen Sie weitere Hilfe, wie FAQs oder E-Mail-Support, besuchen Sie bitte
unsere Support-Website unter http://www.cososys.com/help.html.

© 2004 - 2014 CoSoSys Ltd.; Endpoint Protector Basic, EPPBasic, Endpoint Protector, My
Endpoint Protector are trademarks of CoSoSys Ltd. All rights reserved. Windows is
registered trademark of Microsoft Corporation. Macintosh, Mac OS X are trademarks of
Apple Corporation. All other names and trademarks are property of their respective
owners.
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